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1. AMAGC

Kibris Aydin Universitesinin ihtiyaci olan akademik/ idari personelin, 6grenci, aday 6grenci ya da dis
kuruluglardan gelen ya da eksikligi tespit edilen yazilm / program taleplerini mevcut imkanlar
cercevesinde karsilamak, ¢dziim iretmek amaci ile Bilgi Islem Daire Baskanliginca
gelistirilecek/uretilecek olan yazilimlar igin izlenecek yolu ve kurallari belirler.

2. KAPSAM

Bu prosediir, Bilgi islem Daire Baskanliginca gelistirilecek/iiretilecek olan yazilimlar icin uygulanir.

3. UYGULAMA

3.1Yazilim Taleplerinin Alinmasi / Tespit Edilmesi ve degerlendirilmesi

3.1.1  Ogrencilerin, idari/akademik personelin yaziim gelistirme ihtiyaglari, sorumlu oldugumuz
kurum ve kuruluslarin yonetmelik, ydnerge, resmi yazi ile gelen degisiklikler dogrultusunda BiDB ilgili
birim ve lst yonetimle degerlendirilip yapilacak olan degisiklikler ve giincellemelere karar verilip, takvim
olusturulur, UBIS timeline sisteminde kayitlar takip edilir.

3.1.2  BIDB tarafindan gelisen yazilim ve giivenlik teknolojisi dogrultusunda veya daha kullanici dostu
yazilim gelistirme dogrultusunda gerekli gordigi glincellemelere karar verip giincellemeler igin takvim
olusturulur.

3.2 Yazilim Gereksinimin Yerine Getirilmesi

3.2.1  Giivenli Kodlama ilkelerinde belirtilmis olan kosullara uyarak yazilimin gelistirilmesi,

3.2.2  Karar verilen ve takvimi olusturulan yazilim, UBIS programi igerisinde bulunan Timeline
uygulamasina ilgili sireg olusturulur ve uygulamayi gelistirecek olan yaziimcinin/yazihmcilarin tizerine
atanir.

3.2.3  Uygulama gelistirmeleri, Griin ortaminda farkli bir ortamda gerceklestirilir. Bu gelistirme
ortamina, yazilim gelistiriciler sadece SVN yontemini kullanarak, kendileri igin 6zel yetkilendirilmis olan
alanlarda giivenlikleri test edilmis framework de uygulama gelistirirler.

3.2.4  Yazilimci uygulamayi gelistirmesinin ardindan test gorevi verilen farkl bir yazilimci tarafindan

test eder.
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3.2.5 Eger bir sorun ile karsilasiimis ise hatalar ve sorunlar listelenerek uygulamayi gelistiren
yazilimciya iletilir ve bir 6nceki adimdan slire¢ devam eder.
3.2.6  Bir sorun ile karsilasiilmamis ise kullanimina sunulacak birimden birkag¢ personele test yetkisi
verilerek, bu personeller tarafindan test edilir.
3.2.7  Eger bir sorun ile karsilasildi ise hatalar listelenerek uygulamayi gelistiren yazilimciya iletilir ve
ilgili adimdan siire¢ devam eder.
3.2.8  Bir sorun ile karsilasilmasi ise yazilim devreye alinir ve yazilimin gelistirilmesi dogrultusunda
timeline uygulamasi lizerinde ilgili stire¢ kapatilir.
3.3 Giivenli Kodlama ilkeleri
3.3.1  Yazilim gelistirme ortamiile veri tabani ortami birbirinden bagimsiz alanlardir. Bu alanlar ile ilgili
kritik bilgiler (sunucu adi ve stirim, kullanilan program stiriimi vb.) gizlenir.
3.3.2 Yazihm gelistirme ortami sadece yazilim gelistiricilerin SVN yontemi disinda erisimin
engellenecegi sekilde, farkh bir virtual host alaninda tanimlanip, erisim fiziksel firewalllar ve switch
aracihigi ile engellenir.
3.3.3  Veri tabani ortami sadece veri tabani yoneticilerinin erisimi saglanacak sekilde, firewalllar ve
switch araciligi ile yonetilir.
3.3.4  Yazilim gelistirme ortamina sadece SVN yontemi ile kod gonderilir. Bu yontem ile yazilim
kiitiiphanesi versiyonu tutulmus olur.
3.3.5  Her bir yaziim gelistiricisi icin, ayri ayri kullanici ad, sifre ve yetkilendirme tanimlanir.
3.3.6  Uygulamayi kullanan, kullanicilarin girmis olduklari girdiler; temizleme, filtreleme ve SQL
Enjeksiyonu kontrol metotlarinin kullanimina dikkat edilerek kodlanir.
3.3.7 Uygulamaya yapilan tiim erisim istekleri hem istek hem de yanit zamaninda yetkilendirmeye
tabi tutulur.
3.3.8  Kullanicinin, uygulama ortamindan talep ettigi her istek, iz kaydi ile saklanir ve yetki kontroli
yapilarak cevap verilir.
3.3.9  Uygulama catisi, veri tabani, uygulama sunucusu ve web sunucusu gibi kullanilan yazilimlarin
guvenlik taramalari en Ust seviyededir.

3.3.10 Uygulama kullanilirken meydana gelen her basarisiz islemin kaydi alinarak, uygulama
gelistiricilere bildirilir.
3.3.11  On tanimli kullanici hesaplari sistemden, veri tabanindan ve uygulamadan kaldirilir.

3.3.12 Hassas bilgiler iceren web sayfalarinin tarayicilarda bellege alinmamasi igin autocomplete,




Dokiiman No: BIDB.PRS.003

BiLGi iSLEM DAIRE BASKANLIGI Yaym Tarihi: 11.05.2026
YAZILIM GELISTIRME VE GUVENLI KODLAMA [Reviyon Tarihi: I
Lo Revizyon No: -
PROSEDURU Sayfa: 3/3

cache-control, pragma gibi gerekli HTTP/HTML basliklari kullanilir.

3.3.13  Glvenli web trafigi icin (SSL) gliclu sifreleme algoritmalari kullanihr.

3.3.14 Tum parola alanlarinda kullanici giris yaparken kullanicinin parolasi maskelenir ve agik olarak
goriintilenir.

3.3.15 Zayif parolalarin kullanimina izin verilmez.

3.3.16  Uygulamada HTTPS protokoli kullanilir.

3.3.17 Herkese acik olmayan bitiin kaynaklara ve sayfalara erisim icin sunucu tarafinda kimlik
dogrulamasi yapilir.

3.3.18 Kullanicr sifreleri sifrelenmis olarak saklanir. Kontrol hash verisi olusturulurken salt veri de
kullanihr.

3.3.19 Kullanicilara verilen sifrelerden sonra ilk kullanimda parola degistirmeye zorlanilir. Parolalar,
en az bir bayik, bir kigik harf, bir rakam ve birde 6zel karakter icermek kosulu ile en az 8 karakter
olmaldir.

3.3.20 Belirli sayida hatali giris yapildiginda hesap bloke edilir.Hatal sifre ya da kullanici adi
girildiginde, sosyal hackerligi engellemek igin tek tip hata mesaji verilerek hatanin kaynagi gizlenir.
3.3.21 Parolalarin gegerlilik stiresi tanimlanir. Bu siire 90 glindr.

3.3.22 Parola degisiminde eski parola istenir.

3.3.23  Kullanicilar igin her oturum actiklarinda; kendilerine 6zel, siresi olan gerezler ve session
olusturulur, oturum kapatildiginda, o oturuma ait olan gerezler ve sessionlar sonlandirilir.

3.3.24 Yetkilendirme yaparken “Rol bazli” yetkilendirmeler yapilir.

3.3.25 Kullanici yetkileri, sadece sistem yoneticisi veya yetkilendirilmis kisiler tarafindan

yapihr.
3.3.26 Saldiri aninda, CAPTCHA vb. giivenlik 6nlemleri aktif hale getirilir.

Hazirlayan Kontrol Eden Onaylayan
Strateji ve Kalite Gelistirme Daire Genel Sekreter Rektor
Baskanligi
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